Citoyenneté
Numerique au College:
De la Théorie

a la Pratique

Un guide pédagogique complet
pour accompagner les 6e :
temps d'écran, identité en ligne,
données personnelles et
prévention des cyberviolences.

O start

A NotebooklLM



L'Entrée en 6¢:
La Puberte Numeérique

Enfance
L'Equipement : L'Attraction :
Généralisation Tentation et
du smartphone inscription sur les
personnel. réseaux sociaux.

Le Danger:
Risque d'exposition
(moqueries, e-réputation,
cyberharcélement).

Cette (r)évolution doit
étre préparée pour
assurer aux collégiens
une vie scolaire et
numérique épanouie et
bienveillante.



Le Reférentiel CNIL :

La Boussole Pedagogique
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Devenir un citoyen
numérique
responsable et
éthique




Le Plan d'Action:
3 Modules Préts a I'Emploi

® @ @

Module A : 'Economiede Module B : Cartographie
I'Attention (6e) de I'Ecosysteme (5e-4e)
Equilibrer son temps d'écran et Identifier et catégoriser les
comprendre les algorithmes. acteurs mondiaux du web.
&G (===l
—

Module C : La Simulation
'Bac a Sable'

Immersion sécurisée dans un faux
réseau social codé en Python.

—

La mise en
pratique est
cruciale pour un
apprentissage

durable.,
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Module A : Reprendre le Controle de son Attention

Connecté Déconnecté

Le Constat Les Réflexes Santé

Combien de temps par jour ? , o
© - Sommeil : Couper les notifications ou

Une journée sans internet ? activer le mode avion le soir.

@ - Equilibre : Alterner vie en ligne et vie
hors ligne (famille, amis).




Module B : Cartographier la Jungle Numérique

Meta, Bytedance,
Alphabet : .
Comprendre qul

Posséde I'espace
numerigue.

Microblogging & Forums
(Texte/Débat)

WikiPEDIA

O

)
U

Plateformes Collaboratives
(Travail/Savoir)

Partage de Médias
(Visuel/Viral)

Messagerie
(Conversationnel)
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Module C : Le "Faux" Réseau Social
(L'Environnement Bac a Sable)

Pythen 3.8.5 (default, Sep 4 2820, 87:38:14) on linux
Narning: OT ODEVILE PIXEL RATIO is deprecated.

This 1s &e Fyzo interpreter te tce apslcated event loop
Bottle vB.13-dev servar startiog up (osing NSOGZRervery).

Listening on http://locathost:8889/
Kt CEPA Lt Gult. Local browser launcher*
127.6.8.1 -

< [28/Dec/2623 15:44:24) "GET /static/shoull

Un faux réseau social

L :><EE:
Lancer Fapplication k %

No Wi-Fi
Needed /
Serveur Localhost Interface Blocage Le Vrai Internet
Python nouveauReseauSocial
Safe Zone
100% Hors Ligne Indépendant

Un serveur local Python (app.py).

Chaque éleve possede sa propre copie isolée
Aucune interaction extérieure.

du réseau. Le droit a I'erreur est total.
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Construire (et Restreindre) son Identité Numérique

fa R Ce que je publie : Avatar,
Pseudo, Tags choisis PN .,
(Urbain, Geek, Vintage). Visible - Identite
Choississez une photo de profil > Numerique

Parameétres : Visibilité Publique vs. Restreinte
Tout le monde - Seuls vos amis - Personne

- —_— -

« 5 Image de marque:

Faissons connaissance L'image que je souhaite
projeter.

Parmi les tags suivants, séléctionnez ceux qui vous décrivent :

: « ® E-reputation: 4
Urbain Campagne Mer Vintage o

: La perception réelle par CaChe Image
Aesthetic | Montagne ' Forbt ' | Sports les autres (commentaires, de marque &

indoor  Geek  Anime partages non-

g GelepHiation




Simulation de Crise : Gérer la

Cyberviolence

LAttaque

Votre verdict :

Bravo, le défi est relevé. Malheuresement C'est un échec.

Y,

Commentaires :

Sersh (11/BE/2623 15411) N

Comme sl CSail ts photo. Test ticp nulle pour
prendee un Ciché perell
Ajouter un cemmmentaire
— k-4
Le Commentaire :

SaraM poste un
contenu toxique.

Le Réflexe

4

L'Action :

- Léléeve clique sur

"Signaler un
contenu
inapproprie”.

La Modération

Votre verdict ;

Bravo, le défi est releve. Matheuresement C'est un échec.

Soumettre le verdict

Commentaires :

SaraM (11022023 15-H)
Cs conmentaire s 8ts signsid comme iaxpproprid.
Nos Squipes de modérstion vont balter oo ggnalement. [

Ajouter un commentsire

Le Résultat :
Le systeme
masque le
contenu pour
analyse.

Recours Légal

:= Au-dela du bouton :

(S 1. Collecter les
preuves (captures).

[3) 2. Demander la
suppression.

3. Plainte pénale.




L'iInvestigation : Les Traces Numeériques Sont Indélébiles

L'Interface (L'lllusion)

MaximeC

Sportif ~ Geek  Voyageur
Gantler  Developer  Conputer

Paroseur  Sport  Mobiler

Ll = EANEACIRSN | ROAR DN IR g =]l - AL X Sl Q-& — e »
::zbcrallms;)ns -v lwﬁ _' _6_, §__- Ao <. §‘ ;_i :;:__T—g— r"ﬁ-“ um wm _2 3= _7.
| A1 Vv fe Z =1 -

La Base de Données (La Réalité)

otilisateose zux - LibreOflice Cale

Fidier Edition ANichage [hsertion Fermat Shfes Fywlle Donndes Cutds Fendbre  Alds

A ] C D ! ‘
| 2SaraM  b2547aa0B8de503c7hd16e63ef3483e626622672cdd0ScaDa75dd987el4/publique (photos/profil 1.jpg
2 2EthanT 5bbic7c3bb689fbfes7fc7Sfe3L1lchbide086 1bo4fffabd36e4366afc76134%publique (photos/profil 2.jpg
: | SMaximeC 46a2c3e911a002431c59de7014add34802¢86077644cSf5E810dcSbSalrestreint (photos/profil.3.ipg

4ClaraP  9824fb2de01587c76688ebSe01b8888b7150129937d46629e851T0f8624Fpublique (photos/profil.4.jpg
5AdamB d21bb537725d603ee2daadl8c3dle291a667aed215d36e34a38ala3b0r publlque [photos/profil.5.jpg
0. Jagers phasveeoxeauac DUNCOUOEECOXOS0 /ee e U 3 +lafs DUOTKOE [PROTOSIPIo 0 [D(
7| 7jnesZ d00077fad2028b2af91SSdIbadSce67156e66t>1Sbfset0!358|9aa27cchcl-publique {photos/profil. 7 ipg
8 | 8 HugeOQ  116f64c41d0405dbblDe7b04ebc31e222aSbBc86c1233ni8Beaee34400kpublique /photos/profil.?.jpg
9 | 9Lina8 d8b13958e24ae617677d50382e61e0ca351d1eRibcbe683ba71bd4926dR-publique /photos/profil.8.jpg
10| 10LinaS dSb1858e24ae61767T7d50382e€1eDca351d1eMhcbe683ha71bd4926dR-publique (photos/profil 9.jpg
10 | 11 Paul eee202edfbd1fcdd71f99d3284f7908Mca2cdfchd4bla5998f9244547 1 Tatpublique /photosiprofil.11.jpg

Lillusion de I'anonymat : Derriere chaque interface

se cache une base de données. Les éleves '
découvrent que le systeme sait exactement qui | Respeternae
est MaximeC et ce qu'il a fait. # il o et




L'Envers du Décor:
L'Algorithme et la Publicité

3. Extraction de Tags :
Les amis ont les tags

, ‘Indoor’ et 'Vintage".
2. Analyse Reseau:

L'algorithme scanne les

‘Amis’ de l'utilisateur.

1. Collecte : L'utilisateur
refuse de partager ses
gouts personnels.

®§ —®

Amis

@ Utilisateur\®

Amis

Identification des centres
d'intérét des contacts liés.

Exploration des connexions
sociales et de leurs activités
publiques.

Refus du consentement
direct pour le ciblage.

£ £ Quand le numérique nous transforme en
produit. Le ciblage publicitaire n‘a pas
besoin de vos données directes si vos
amis partagent les leurs. §%

Source: Analyse de |'économie de |'attention et des politiques de confidentialité.

Tndoor @ . ol

————

4. Ciblage par déduction :
L'utilisateur regoit une
publicité ciblée pour des
meubles rétro d'intérieur.

Publicité Ciblée

Acheter maintenant

Présentation de publicités
pertinentes basées sur le
profil réseau déduit.
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Le Cadre Légal : Décoder le RGPD et les Cookies

Le Réle du RGPD : Encadre

le traitement des données
sur le territoire européen.
Redonne le controle aux

Gestion des Cookies citoyens.

Nous utilisons des cookies pour améliorer
votre expérience, personnaliser le contenu,

R.‘egle c_l'0r1 (Informer) : Leﬁ et analyser notre trafic. En cliquant sur "Tout
S:te' doit expliquer Accepter”, vous consentez a l'utilisation de
Clairement a quol servent tous les cookies. Vous pouvez également

les cookies (publicite,

géolocalisation, etc.) personnaliser vos choix ou tout refuser.

Tout Accepter [ Tout Refuser %'\ Regle d'Or? gL'Equite).:
Refuser doit étre aussi

facile qu'accepter.
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Validation des Compeétences:: - - pi /
De la Simulation a la Certification PIX

Domaine 4.3:
Protéger la santé et le

Domaine 2.1 : Interagir Domaine 4.1: Domaine 4.2
et publier de facon

Securiser Protéger les données

ot
responsable. I'environnement personnelles.
numérique.

\’O @ D L1

Un parcours complet pour transformer nos eleves

bien-étre.

d’utilisateurs passifs en citoyens nhumeriques éclaires.
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